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1 Introducao

Durante os tltimos anos, o mercado de comunicagoes sem fio teve um tremendo
crescimento. A tecnologia sem fio atinge agora, ou é capaz de atingir, qualquer
localidade na superficie do planeta. Centenas de milhdes de pessoas estdo tro-
cando informagdes todos os dias utilizando pagers, telefones celulares e outros
produtos que fazem uso da tecnologia de comunicacdo sem fio. Com o enorme
sucesso da telefonia e servicos de mensagens sem fio, ndo é de se surpreender que
essa tecnologia, também conhecida como wireless, esteja comegando a ser apli-
cada no campo da computagdo pessoal e de negécios. Nao mais limitadas pelos
arreios das redes com fio, as pessoas terdo acesso e compartilhardo informagao
numa escala global, em quase todos os lugares onde se aventurarem. Este tra-
balho trard informacGes sobre wireless local area networks (wireless LANs) e
apresentard uma breve discussdo sobre os padroes que vém sendo desenvolvi-
dos, com énfase no IEEE 802.11.

As redes sem fio (wireless LANs - WLANS) sdo um sistema flexivel de comu-
nicagdo que pode ser implementado como extensdo ou uma alternativa as redes
de comunicagdo com fio. As WLANs utilizam ondas eletromagnéticas para
transmitir e receber dados através do espago, minimizando assim a necessidade
de conexoes com fio.

Nos tultimos anos as redes sem fio tem ganhado uma grande popularidade.
Algumas organizagoes tem achado que as redes sem fio sdo indispensédveis devido
a possibilidade de mobilidade, realocacao, ad hoc networking, e cobertura de
locais inascessiveis aos cabos. Alguns dos mercados onde as WLANS se tornaram
mais populares sao: saide, vendas, induistria, armazenamento e meio académico.

1.1 Motivacao e Aplicagoes

Desde o sucesso do projeto Ethernet e outros padrdes similares, a tecnologia
de local area networks (as LANs) aflorou tanto no setor publico como privado.
Os protocolos padrdo de LAN, que operam a altas velocidades e com hardware
de baixo custo, podem levar a intercomunicacdo digital a praticamente qual-
quer computador. Atualmente, organizagdes de todos os tamanhos acessam e
disponibilizam informagoes através de uma rede digital. O poder de comparti-
lhamento e computagdo distribuida e cooperativa comeca agora a ser percebido
como uma forte realidade. Todavia, até muito recentemente, as LANs eram limi-
tadas a serem estruturas fisicas, fortemente cabeadas dentro de algum edificio.
Mesmo com o acesso por telefone, os nodos das redes eram limitados a fazer
acesso por linhas de conexdo longas e cabeadas. Muitos usuérios de rede, espe-
cialmente usudrios méveis da drea comercial, médica, fabricas e universidades,
para citar alguns, encontraram enormes beneficios nas capacidades adicionais
providas pelas wireless LANs.

O maior beneficio e motivagdo para as wireless LANs é a sua incrivel mo-
bilidade. Diferentemente das redes convencionais, usudrios de redes sem fio
podem se mover quase sem restricdo e acessar as LANs de praticamente todos
os lugares. Exemplos préaticos de uso para as redes wireless ficam a cargo da



imaginacdo de cada projetista.

Profissionais médicos podem obter ndo somente dados de seus pacientes como
também ter acesso a sinais vitais em tempo real, sem falar outras referéncias
que podem ser acessadas a partir de um leito de hospital, sem depender de
consultas a papéis e outras formas fisicas de armazenamento de informagao.
Trabalhadores nas fabricas podem acessar partes e especificagoes de projetos
sem as impraticdveis ou impossiveis redes cabeadas. Conexoes sem fio junta-
mente com sensores em tempo real permitem a um engenheiro diagnosticar e
a manter o bom funcionamento de equipamentos, mesmo num ambiente hostil
e prejudicial & saide humana. O controle de estoque em armazéns pode ser
feito de forma rapida e efetiva com o auxilio de unidades méveis diretamente
conectadas a base de dados central. Até mesmo etiquetas ”inteligentes”, feitas
com tecnologia wireless e completadas com visores de cristal liquido (LCD),
permitirdo os comerciantes eliminarem discrepancias entre os pregos previstos
no gerenciamento de estoque e os precos nas prateleiras. As possibilidades sdo
quase infinitas.

1.2 Histdrico

A primeira rede a combinar comutacio de pacotes e comunicacdo de radio foi
desenvolvida no Havai, EUA, em 1971, para interligar sete campi distribuidos
por quatro ilhas com o computador central da ilha de Oahu. Ironicamente,
nasceu desta experiéncia a tecnologia amplamente utilizada em redes locais fi-
xas: Ethernet. Limitacdes de largura de banda e da tecnologia de transmissao
n3o permitiram que o projeto resultasse na utilizacdo em massa de redes sem
fio. Contudo, dois fendmenos consolidados ao longo da dltima década, miniatu-
rizacdo e comunicacdes pessoais sem fio, devolveram a redes locais sem fio grande
interesse em pesquisa e desenvolvimento, culminando com o aparecimentos das
primeiras redes sem fio comerciais na primeira metade dos anos 1990.

As primeiras redes locais sem fio de radio-freqiiéncia implementaram ou
transmissdo spread spectrum ou transmissdo infravermelha difusa. A trans-
missdo spread spectrum destas redes utiliza as bandas ISM (Industrial, Scien-
tific and Medical), compostas por trés bandas, de 902 a 928 MHz; de 2,40 a
2,4835 GHz e de 5,725 a 5,85 GHz, Todavia, apresentavam baixa interoperabi-
lidade, pois cada rede apresentava um conjunto de caracteristicas dnico, ja que
fabricantes construiam suas redes conforme critérios préprios. E possivel en-
contrar, portanto, redes com vazoes e alcances diferentes, empregando diversos
critérios de segurancga e definindo a subcamada MAC (Medium Access Control)
com abordagens particulares.

O grupo que criou o padrido IEEE 802.11 (Wireless LAN) foi formado em
1987 para comecar uma padronizacdo das WLANs usando tecnologia spread
spectrum para utilizar a banda ISM. ! Apesar do espectro alocado irrestrito e

1ISM - Idustrial Scientific and Medical. Em 1997 o FCC (Federal Communications Com-
mission) alocou 300MHz de faixa de espectro nio licenciado na banda de 5.725-5.825GHz para
0 proposito de dar suporte a um servico de comunicacao spread spectrum de baixa poténcia
e licenca livre.



intenso interesse da inddstria, o movimento da WLAN néo ganhou forca até o
fim da decada de 90 quando a fenomenal popularidade da Internet combinado
com a larga aceitacdo de portdteis, os laptops finalmente fizeram da WLAN
um importante segmento de rapido crescimento do mercado moderno das co-
municagoes sem fio. O padrao IEEE 802.11 ficou pronto 1997 e forneceu uma
iteroperabilidade entre os fabricantes de WLANs usando taxas de transferéncia
de dados de 2Mbps (caido para 1Mbps em condigdes ruidosas). Com o padrdo
internacional aprovado, muitos fabricantes comecaram a convergir para uma
interoperabilidade e o mercado comecou a acelera rapidamente. Em 1999, o
padrao IEEE 802.11 de alta velocidade (IEEE 802.11b) foi aprovado, forne-
cendo uma nova capacidade de transmissdo para os usudrios, agora de 11Mbps
e 5.5Mbps além do original 2Mbps e 1Mbps do IEEE 802.11 que foram mantidos.

A medida em que se elaborava o padrdo, os fabricantes de rede passaram
a formular planos de migragdo de seus produtos, de acordo com as exigéncias
feita pela norma 802.11. O atraso na elaboracdo do padrdo juntamente com
um mercado aquecido, determinou que muitos produtos fossem langados no
mercado, mas com garantias de uma transi¢do suave para as especificacoes do
802.11.

O dltimo padrao IEEE 802.11a serd capaz de fornecer uma taxa de trans-
missdo de até 54Mbps na banda de 5GHz. O padrao IEEE 802.11b utilizando
DS-SS (Direct Sequence Spread Spectrum) foi denominado Wi-Fi pela Wire-
less Ethernet Compatibility Alliance, um grupo promoveu a adoc¢do do padrio
IEEE 802.11b DS-SS WLAN nos equipamentos e a interoperabilidade entre os
fabricantes. O IEEE 802.11g estd desnvolvendo o CCK-OFDM (Complimen-
tary Code Keying Orthogonal Frequency Division Multiplexing) nas faixas de
2.4GHz (802.11b) e 5GHz (802.11a) e ird suportar capacidade de roaming e uti-
lizagdo de banda dupla para redes WLAN puplicas, suportando compatibilidade
com a tecnologia 802.11b.

De acordo com um estudo do Giga Information Group, a América Latina, a
China e a India terdo o crescimento mais rapido na adoc¢do da tecnologia mdvel
sem fio, em trés anos. Mundialmente, o crescimento deve ultrapassar 27%, até
2005.

No mercado latino-americano, a adocao da tecnologia mével wireless deve
crescer de 21% em 2002, para 31,8% nos préoximos trés anos. Neste periodo, os
especialistas do Giga indicam que as iniciativas de mobile business (m-business)
serdo tao importantes quando o atual e-business.

"Hoje, 141 paises permitem a competi¢do mével, o dobro do nimero de
pafses que trabalham com a concorréncia em linhas fixas”, destaca o estudo
divulgado em setembro de 2002.

A avaliagio também prevé que, até o inicio de 2003, a maior parte do mercado
mundial atuard em ”crossover”, ou seja, com um nimero maior de assinantes de
servigos moveis do que fixos. Tal comportamento ja é observado em oito paises
latino-americanos, segundo o Giga.
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Figura 1: Padroes de WLANs do IEEE

Vantagens

A mobilidade aumenta a produtividade - as redes sem fio fornecem
aos usudrios acessem tempo real a informagbes em qualquer lugar dentro
de suas organizacoes.

Facilidade de Instalacgao - a instalagdo de uma rede sem fio é rapida e
facil, sem a necessidade de puxar cabos através das paredes e telhados.

Flexibilidade na Instalagao - a tecnologia sem fio permite a rede se
extender a lugares aonde eram proibitivos utilizando-se fios.

Prego reduzido de manutengao - embora o investimento inicial seja
maior do que para uma rede com fio, a rede sem fio pode ter um custo de
ciclo de vida inferior.

Escalabilidade - as redes sem fios podem ser configuradas para diver-
sas topologias para satisfazer aplicacoes especificas. As configuracoes sao
facilmente modificadas.

Desvantagens

Qualidade de servigo: a qualidade do servico provido ainda é menor
que a das redes cabeadas. As principais razoes para isso sdo a pequena
banda passante devido as limitacdes da radiotransmissao e a alta taxa de
erro devido a interferéncia.



Custo: atualmente, o pre¢o dos equipamentos de redes sem fio sdo mais
altos que os equivalentes em redes cabeadas.

Seguranga: intrinsecamente, 0s canais sem fio sdo mais suscetiveis a in-
terceptores ndo desejados. O uso de ondas de rddio na transmissdo de
dados também pode interferir em outros equipamentos de alta tecnologia,
como por exemplo, equipamentos utilizados em hospitais. Além disso,
equipamentos elétricos sao capazes de interferir na transmissdo acarre-
tando em perdas de dados e alta taxa de erros na transmissao.

Baixa transferéncia de dados: embora a taxa de transmissdo das redes
sem fio esteja crescendo rapidamente, ela ainda é muito baixa se compa-
rada com as redes cabeadas.

Estagoes Perdidas (hidden node): Um dos grandes problemas em re-
des sem fio ocorre quando uma estacao fica incomunicdvel por um periodo
de tempo com o AP. Sdo vdrios os motivos porque isto ocorre. O desliga-
mento da estacao movel, a saida da estacdo modvel da area de atuagao do
ponto de acesso ou entrada da estacao mdvel em uma area onde as ondas
de radio proveniente de outro lugar ndo se propagam ou locais com grande
degradacdo de sinal, que pode ser por motivos geogréaficos ou ambientais
(4rea de sombra).

Componentes Fisicos de Redes Sem Fio (Hard-
ware)

Os componentes essenciais de LANs sem fio sdo os mesmos ou similares aos
das LANSs convencionais (cabeadas). A mudanga maior estd na substitui¢do de
cartoes de interface de redes Ethernet e Token Ring pelos seus similares nas
LANSs sem fio, e a auséncia de conectores de cabo, e do préprio cabo, evidente-
mente.

Os principais componentes sdo:

e Cartoes de interface de rede NICs (Network Interface Cards):
Este deve ser da forma PCMCIA para notebooks ou cartdes padrio ISA
para computadores de mesa (PC).

e Antenas para captar e difundir sinais de radio: Diversos tipos de
antenas podem ser utilizados.

— Antenas direcionais que levam sinais de rede para longas distancias,
tais como edificio para edificio. Elas sdo montadas em postes ou
mastros em telhados para assim aumentar o alcance.

— Antenas onidirecionais que sdo usadas em sistemas onde as comu-
nicacoes sdo baseadas em células.
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Pontos de acesso ou mdédulos de controle: Equipamento com uma
porta Ethernet e um slot PCMCIA para placa de rede sem fio, que funciona
como bridge (ponte) entre a rede Ethernet tradicional e a rede sem fio, cada
ponto de acesso pode atender até 200 estacdes, sendo recomendével um
numero de até 50 estacdes por ponto de acesso de forma a manter adequado
o nivel de utilizagao da rede é composta por uma pequena antena opcional
para ser utilizada no ponto de acesso quando este é colocado dentro de um
rack ou em PCs de forma a aumentar o alcance do sinal. Cria uma célula
com raio de até 171m de alcance em ambiente aberto e 53m de alcance
em ambiente semi-aberto.

Elementos Basicos de uma Wireless LAN

A topologia de uma rede WLAN é composta pelos seguintes elementos princi-
pais:
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BSS - Basic Service Set: corresponde a uma célula de comunicacio
wireless.

STA - Stations: sdo as estacoes de trabalho que comunicam-se entre si
dentro da BSS.

AP - Access Point: funciona como uma bridge entre a rede wireless e a
rede tradicional. Coordena a comunicacio entre as STA dentro da BSS

ESS - Estended Service Set: consiste de varias células BSS vizinhas
que se interceptam e cujos AP estdo conectados a uma mesma rede tradi-
cional. Nestas condi¢ées uma STA pode movimentar-se de um BSS para
outro permanecendo conectada & rede. Este processo é denominado roa-
ming. O roaming entre diferentes células é definido de forma superficial
no padrdo, deixando para cada fabricante os detalhes de implementacao.
Desta forma, para tornar possivel a interoperabilidade do roaming entre
equipamentos de diferentes fabricantes, foi definido o IAPP (Inter-Access
Point Protocol) adotado por um grupo de empresas.

Topologia de uma Wireless LAN

A maioria das WLANs de hoje em dia sdo redes com infra-estrutura. Nelas,
a transferéncia de dados acontece sempre entre uma estacdo e um ponto de
acesso. Os APs sdo nds especiais responsdveis pela captura e retransmissio
das mensagens enviadas pelas estagdes. A transferéncia de dados nunca ocorre
diretamente entre duas estagbes. O AP também pode agir como uma ponte
para outra rede (cabeada ou sem fio).

Essa estrutura é tipica de uma rede com topologia em estrela, onde um
elemento central (no caso, o AP) controla o fluxo de toda a rede. Esse tipo
de rede pode usar diferentes esquemas de acesso, com ou sem colisdo. Colisoes



Figura 2: Configuracdo tipica de uma WLAN

podem ocorrer se as estacoes junto com o AP ndo sdo coordenados. Entretanto,
quando somente o AP controla o acesso ao meio, nenhuma, colisdo é possivel.

Redes com infra-estrutura perdem um pouco da flexibilidade que as redes
sem fio podem oferecer. Por exemplo, elas ficam inutilizadas no caso de um
terremoto que provoque a destrui¢do de toda infra-estrutura da rede. As redes
de telefonia celular sdo um caso tipico de redes com infra-estrutura. As redes
de telefones celulares que funcionam através de satélites também possuem uma
infra-estrutura - os préprios satélites. Portanto, uma infra-estrutura ndo implica
necessariamente em uma rede fixa cabeada.

J4 as redes Ad Hoc n&o necessitam de nenhuma infra-estrutura para funcio-
nar. Cada estagdo se comunica diretamente com outra esta¢io. Nenhum AP é
necessario para controlar o acesso ao meio. Uma estagdo A sé pode se comunicar
com uma estacido B se B estiver dentro do raio de agdo de A ou se existir uma
ou mais estacbes entre A e B que possam encaminhar a mensagem. Entenda-se
por raio de agdo a drea de cobertura de uma estacdo, ou seja, todos os pontos
geograficos onde o sinal desta estacdo chegue com um minimo de clareza.

Numa rede Ad Hoc, a complexidade de cada estagdo é alta porque toda
estagao tem que implementar mecanismos de acesso ao meio, mecanismos para
controlar problemas com ”estagoes escondidas”e mecanismos para prover uma
certa qualidade de servigo.

As duas variantes bdsicas de redes sem fio (especialmente WLANS), rede
baseada em infra-estrutura e rede Ad Hoc, nem sempre aparecem na sua forma,
pura. Existem redes que contam com AP e servigos bésicos de infra-estrutura
(exemplo: controle de acesso ao meio), mas também permitem uma comunicacio
direta entre duas estacbes sem fio.

O IEEE 802.11 é uma tipica rede com infra-estrutura, mas que pode suportar
uma rede Ad Hoc. Entretanto, muitas implementacoes sé funcionam na versao
com infra~estrutura. O padrao IEEE 802.11 serd apresentado mais adiante com
mais detalhes.



5 Camada de Enlace

Redes sem fio impde restricbes ao funcionamento do protocolo de enlace que
nio existem em rede com fio. Redes com fio foram projetadas sobre as seguintes
premissas:

e O grupo de estagdes compartilha um meio a qual apenas elas tem acesso;
e Todas estagoes sao capazes de se contatar diretamente;
e Niao é esperado que estacOes entrem ou saiam da rede com freqiiéncia.

Enquanto isto, nas redes sem fio:

A topologia é dindmica e ndo completamente conectada;

e Nio existe certeza absoluta da disponibilidade ou ndo das estac¢bes para
receberem quadros, devido tanto & presenca da estacdo no meio quanto a
possibilidade das estacdes entrarem em modo de economia de energia;

E tipico que estagoes saiam da rede subitamente, ou mudem subitamente
seu ponto de operacio;

e N3ao existe a sigilosidade implicita no uso de guias de onda.

O padrao IEEE802.11 foi desenvolvido com os requisitos de que as estagdes
atendidas fossem tanto portdteis quanto moveis. Esta caracteristica de mobi-
lidade forcou que a camada de enlace adquirisse caracteristicas que ndo fazem
parte de seu papel tradicional.

5.1 Entidades da Rede

No padrdao IEEE802.11 define-se uma unidade bésica de construcio da rede
chamada conjunto bésico de servigo, ou BSS (Basic Service Set). Um BSS é
uma, espécie de regido de operacgdo cujas estacdes podem se comunicar entre
si. Uma rede constituida de um tnico BSS é conhecida como uma rede ad hoc
devido & inexisténcia de um planejamento prévio, inerente a redes com fio. Um
BSS seria uma rede local em uma analogia do enlace do IEEE802.11 com o
padrao tradicional IEEE802.

Esta associacdo de estacdes aos BSS sdo dindmicas, e envolvem o uso do
servico de sistema de distribui¢do.

Sistema de distribui¢do, ou DS (distribution system), é o componente estru-
tural que interliga diferentes BSS para formar uma tnica rede 16gica em que
estacoes ndo precisam dividir um mesmo meio fisico para se contatar. O padrao
IEEES802.11 n3o especifica o meio fisico do sistema de distribuicdo. Ele pode
funcionar tanto sobre uma rede sem fio quanto quanto sobre uma rede Ethernet,
por exemplo.

Um ponto de acesso, ou AP (access point), é uma estagdo que prové servicos
do sistema de distribuicdo a outras estacées do BSS a que pertence, além de
funcionar como uma esta¢ido normal.



O conjunto do AP e do DS fazem entre outras coisas o papel de pontes
(bridges) na analogia citada acima. Eles permitem a definicdo de um conjunto
estendido de servigos, ou ESS (Ertended service set) unindo diferentes BSS em
um dnico meio 16gico (3).

Diferentes BSS e ESS podem se sobrepor de todas as maneiras. Nao exis-
tem limites logicos, e redes distintas criadas por diferentes corporagdes podem
funcionar sobre um tnico meio fisico.

Figura 3: Esquema Légico dos Enlaces

Ainda existe uma entidade chamada portal, que é capaz de conectar logica-
mente uma rede IEEE802.11 com outras redes IEEE802, emulando um bridge
convencional para cada rede.

6 Servicos

As estagdes e pontos de acesso sdo caracterizadas pelos servicos que eles aten-
dem. Para o DS, apenas os servicos sdo especificados, flexibilizando sua imple-
mentacio a0 maximo.

Casos tipicos de pontos de acesso incluem:

e AP conectando-se a outro via rede sem fio, promovendo a integragdo da
rede;

e AP conectando-se a uma rede IEEER02.3, funcionando como ponte;

e AP funcionando como gateway de uma LAN;, e servindo como comutador
tanto a computadores ligados por IEEE802.3 quanto IEEE802.11.

Os servigos disponibilizados por todas as estacdes sio:



Autenticacio;

Desautenticagao;

Privacidade;

Entrega de MSDU (MAC service data unit, pacotes de informagao).
Os servigos relativos ao sistema de distribuicdo sdo:
e Associagio;

e Disassociagao;

Distribuicao;

Integracao;
e Reassociacao.

O servigo de distribuicdo se refere a transferéncia de pacotes de um BSS
para outro do mesmo ESS. O servico de integracdo se refere & distribuicdo de
pacotes para redes ligadas através de portais.

Trés servicos sdo relacionados ao gerenciamento de associacdo de clientes na
rede. Associacdo e reassociacio sdo servigos requisitados por estagdes para que
o sistema de distribuicdo mantenha atualizada uma espécie de tabela de rotea-
mento que relaciona cada estagdo com um dnico ponto de ligacao. Disassociacao
é um servico que pode ser requisitado por qualquer estagido para informar a saida
de uma cliente da rede.

Redes com fio, de dependerem de uma conexdo macica, que deve ser ha-
bilitada por usudrios humanos. Esta caracteristica de redes com fio dotam o
sistema de um processo de autenticacao e também de um esquema de seguranca
que sdo intrinsecos a elas.

Para dotar redes sem fio de semelhantes caracteristicas, o nivel de enlace
foi dotado de facilidades béasicas de autenticagio e criptografia, que sdo os trés
primeiros servigos fornecidos pelas estacoes em geral. O protocolo de encriptacéo
é o chamado WEP, wireless equivalent privacy.

7 Quadros de MAC

7.1 Campos

Os quadros de MAC do TEEE802.11 sdo chamados de unidades de dados de
protocolo do MAC, ou MPDU (MAC protocol data units).

Existem trés diferentes tipos de quadro de MAC neste padrdo. Eles sdo
compostos por diferentes campos:

¢ Controle de quadro :
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2 2 4
| Versdo | Tipo | Subtipo |
1 1 1 1 1 1 1 1
[PDS[DDS|[MF[R[G[MD | WEP | Or |

Versdo, Tipo e Subtipo identificam a estrutura do quadro. A seguir en-
contramos os flags “para DS”, “do DS”, “mais fragmentos”, “retry”, “ge-
renciamento de energia”, “mais dados”, WEP e “ordenado”.

Os campos relativos ao DS s&o necessarios para se realizar o roteamento
de pacotes dentro do sistema de distribui¢do. Os dltimos dois campos sdo
flags que sinalizam o uso de encriptagdo e a permissdo de se desordenar
pacotes na transmissao.

Duraggo/ID:
Bit 15 | Bit 14 | Bits 13-0 Usage
0 0-32767 Duragao
1 0 0 Sem-contenc¢io
1 1 1-2007 ID de Associacdo

Endereco: Existem quatro campos de endereco. Eles podem identificar:
BSS, remetente, destinatario, transmissor e receptor.

O campo de identificagdo do BSS carrega o endereco da estacdo que é
o AP, ou um ndmero aleatério no caso de redes ad hoc. Transmissor e
receptor se referem as estacOes intermedidrias por onde transita o pacote
naquele instante. Estes enderecos intermediarios serdo utilizados quando
o sistema de distribui¢do entra em funcionamento.

Controle de Seqiiéncia:

4 12
| Nimero do fragmento | Nimero de seqiiéncia |

Estes campos identificam pacotes nos casos de haver necessidade de re-
transmissdo, reordenacio ou ou fragmentagao.
Corpo

O corpo do quadro varia de fungdo de acordo com o tipo de quadro,
podendo até mesmo nao existir. E neste campo que eventualmente irdo
trafegar dados para camadas superiores. O corpo pode chegar a abrigar
até 2312 octetos.

Checagem de Erros.

Este campo contém um cédigo CRC de 32 bits calculado a partir de todo
o resto do quadro.
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7.2 Tipos de Quadro

Os tipos de quadros sdo: gerenciamento, controle e dados. Os campos sdo unidos
de diferentes maneiras para se criar quadros de cada tipo e subtipo.

7.2.1 Controle

Os quadros de controle sdo utilizados na administragao da transmissao de qua-
dros, como para fazer comunicacdo dentro de um esquema de requisicido com
confirmacdo (RTS/CTS/ACK). Este tipo de comunicagdo ndo é utilizada em
Ethernet, por exemplo, e é mais uma amostra das funcionalidades de camadas
superiores do modelo ISO/OSI que se fazem necessarias em redes sem fio.

7.2.2 Dados

O formato dos quadros de dados ndo variam com o subtipo. Seus campos sdo:

2 2 6 6 6 2 6 0-2312 4
| FC | D/ID [ A1 ]| A2 | A3 [ SC | A4 | Corpo | FCS |

Os campos Al, A2, A3 e A4 sdo enderecos. Seus significados sdo determi-
nados pelos flags relativos ao sistema de distribuicdo no campo de controle do
quadro.

E estranho para alguém acostumado com Ethernet ver quatro campos de en-
dereco. Sao precisos mais especificacdes de enderecamento porque ndo hé certeza
de que uma interface da estacio esteja ligada a apenas um meio compartilhado
pelas outras maquinas da rede. O meio a que uma interface estd conectada é
todo o volume com que ela consegue trocar dados. Uma unica estacao pode
fazer parte de mais de um BSS que ndo necessariamente estd acessivel a outras
estagoes (4).

Figura 4: Estacdo em diferentes BSS

Assim torna-se necessario que a estacado transmissora sempre indique o BSS
a que ela estd se referindo quando transmite um pacote. A identificacdo do BSS
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é o terceiro campo de endereco nos trés casos de transmissdo em que hé troca
de dados entre uma estagio e outra, ou entre uma estacdo e um AP.

O quarto caso é o da transmissdo direta entre dois AP, o que permite a
criacdo de um DS usando o préprio protocolo, de forma integrada com o resto
da rede. Neste caso os quatro campos sdo os enderecos do remetente original, do
destinatério final do pacote, do transmissor instantineo e do préximo receptor.
Estes dois dltimos sdo os AP realmente envolvidos na transmissao deste pacote,
cuidando assim do roteamento do pacote dentro do ESS, que é uma espécie de
interrede.

O campo de duragao é utilizado para determinacio de velocidades de trans-
missao.

Quadros de dados sdo capazes de desempenhar o papel de alguns quadros
de controle.

7.2.3 Gerenciamento

Os quadros de gerenciamento também sdo invariantes com relagdo ao subtipo.
Sua estrutura é similar & do quadro de dados, mas sem o quarto campo de
endereco.

2 2 6 6 4 2 0-2312 6
| FC| D/ID | A1 | A2 | BSSID | SC | Corpo | FCS |

O campo de corpo de quadros de gerenciamento sdo padronizados para cada
subtipo. Eles incluem informagGes necessdrias para se realizar os servicos refe-
rentes a cada subtipo, como sincronizacdo dos relégios das estacdes, pedidos de
associagao e autenticacio, e sondagem.

8 Funcoes de Subcamada

8.1 Acesso ao meio

As duas fungbes mais fundamentais das subcamadas de MAC sdo as fungoes
distribuida (DCF, distributed coordination function) e pontual (PCF point co-
ordination funcion) de coordenacio.

O DCF ¢é um método de controle de acesso ao meio chamado CSMA/CA
(Carrier sense multiple access / collision avoidance). Ele é similar ao CSMA/CD,
exceto que apds detectar que o meio estd livre, a estacdo transmissora inicial-
mente sorteia um tempo de espera antes de iniciar uma transmissdo, como faria
no caso de uma colisao.

Existem ainda os chamados métodos virtuais de se evitar colisdes. Um deles
é o uso de um esquema de requisi¢do de transmissdo de pacotes (RTS/CTS). O
TEEE802.11 é capa de operar sob este método, mas ndo é requerido que ele seja
utilizado. Seu uso depende das condi¢des do meio e da rede.

O outro esquema virtual para evitar colisdes é o uso do campo de duracao.
Este campo carrega o tempo em milisegundo que a estagao esta alocando para
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si. Este tempo leva em consideragdo quanto tempo serd necessirio para se
transmitir o pacote atual, o tempo necessario entre pacotes, e ainda o tempo
de transmissdo de um pacote de ACK de resposta. Esta alocagio evita que o
pacote de cause uma colisdo.

A outra func¢do de acesso ao meio é a PCF. Esta fun¢do implementa um
método centralizado de controle de transmissao das estagoes em que uma unica
estagdo, o coordenador pontual (PC, point coordinator), que também deve ser
o ponto de acesso do BSS, decide que estacées podem transmitir. Este método
pode ser usado para colocar a rede em um modo de operacdo sem conten¢io
por um certo periodo de tempo. O coordenador pontual também pode utilizar
quadros com um espaco entre quadros menor do que o normal, para ganhar
prioridade de transmissdo sobre todas outras estagoes.

8.2 Outras fungoes

As outras funcges de subcamadas da camada de enlace sdo: Fragmentacio e
Desfragmentacao, selecdo de taxa de transmissdo, restricdo de reordenacio de
pacotes e seqiiéncias definidas de troca de pacotes entre estacgoes.

9 Tecnologias Empregadas

As redes sem fio sdo geralmete classificadas de acordo com a técnica de trans-
missdo empregada. Todas as atuais redes sem fio caem em uma das seguinets
categorias:

e LANSs utilizando Infravermelho (IR) - um célula de uma IR LAN é
limitada a um tdnico ambiente, pois a luz infravermelha nédo é capaz de
atravessar paredes opacas.

e LANSs spread spectrum - tais LANs utilizam a modulagio spread spec-
trum para transmissao do sinal.

e Microondas de faixa estreita - essas LANs operam na freqiiéncias de
microondas mas nao utilizam a modulacdo spread spectrum.

9.1 Modulagao Spread Spectrum

A maioria das redes sem fio utilizam a tecnologia spread spectrum. Esta mo-
dulacao é uma modulacao de banda larga desenvolvida para aplicaces militares
devido a sua confiabilidade e seguranca. A modulagéo spread spectrum foi feita
para trocar a eficiéncia em largura de banda por confiabilidade, integridade
e seguranca. Um sistema spread-spectrum espalha o sinal em uma faixa de
freqiiécias muito mais larga do que a largura minima de banda necessaria para
transmitir a informagdo. Existem dois tipos de modulac¢do spread spectrum:
chaveamento em freqiiéncia e seqiiéncia direta.
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9.1.1 Modulagao Spread Spectrum por chaveamento em freqiiéncia

A modulagio spread spectrum por chaveamento em freqiiéncia (FHSS) é na
verdade uma modulagdo FH-DPSK (Frequency-Hopped Difference Phase-Shift
Keying). Esta modula¢do utiliza uma portadora de banda estreita que muda
de freqiiéncia seguindo uma seqiiéncia que é conhecida pelo transmissor e pelo
receptor. Quando devidamente sincronizados (receptor e transmissor) é possivel
manter um canal 16gico. Um receptor desavisado perceberia o sinal FHSS como
um ruido impulsivo de curta duracao.

Cada sinal FH-DPSK é um sinal senoidal, de envelope constante, onde em
cada intervalo de tempo t; a fase é constante. O sinal é dividido entdo em um
ndmero interiro de intervalos de duragédo ¢; chamados ”chips”. Para uma forma
de onda de duragdo T' = Lt;, uma especifica seqiiéncia de L chips é associada
de forma a nao haver repeticdo de freqiiécias em nenhum desses chips. Cada
usudrio possuird uma cédigo, que na verdade é a seqiiéncia de L freqiiéncias
que serdo utilizadas nos L chips. Os cdédigos devem ser tais que em nenhum
chip possa haver mais de um usudrio utilizando uma dada freqiiéncia. O sinal é
periédio com periodo T'. A associagdo de freqiiéncias é feita da seguinte forma:

fzk = fc+a§f1

onde fF é o deslocamento em freqiiéncia em relagio a portadora f. associado
a0 i-ésimo chip da k-ésima forma de onda. af é o inteiro do k-ésimo cédigo e
f1 é a freqiiéncia fundamental do canal antes do chavemento. Existem entdo L
sinais distintos, cada um com L chips de tempo e com uma largura de banda
de aproximadamente L/t;.
A eficiéncia espectral do sistema pode ser expressa por:
n=M %

onde M é o numero de usudrios simultdneamente servidos pelo sistema, B é
a banda ocupada para transmissdo em apenas uma direcdo e Ry é a taxa de
transmissdo de informagao definida por:

__logsL.  logaL

R =
b T Lt

Cada estagio recebe o seu sinal (seqiiéncia de L tons) e também M — 1
seqiiéncias interferentes. Assumindo que todos os transmissores estdo descorre-
lacionados e que M >> 1, teremos que a interferéncia incidente é equivalente a
um ruido Gaussiano na largura de banda B do sistema.

9.1.2 Modulagdo Spread Spectrum de seqiiéncia direta

A modulagio spread spectrum de seqiiéncia direta (DSSS) gera um padréo re-
dundante de bits para cada bit a ser transmitido. Cada padréo de bit é chamado
de chip (ou cédigo de chip). O quio mais longo o chip, maior a probabilidade
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do dado original poder ser recuperado (e, como conseqiiéncia, maior a largura
de banda necessaria). Mesmo que um ou mais bits seja corrompidos durante
a transmissdo, técnicas estatisticas podem ser utilizadas para recuperar o dado
original sem necessidade de retransmissdo. Para um observador qualquer que
for o alvo da transmissdo, o sinal DSSS pareceria com um ruido de banda larda
de baixa poténcia e seria ignorado pela maioria dos receptores de banda estreita.

Existem dois tipos de modulacao spread spectrum de seqiiéncia direta: es-
palhamento antes da modulagao pela portadora e modulagdo apds a modulagao
pela portadora.

No primeiro tipo, o dado z(t) que é transmitido numa taxa Ry é modulado
pelo portadora fy e depois pelo c6digo de espalhamento G(t), formando o si-
nal DS (seqiiéncia direta), s¢(t), com uma taxa de de chips R., ocupando uma
largura de banda Bgs. O sinal s;(t — T'), apés um tempo de propagacio T, é
recebido e passa por um correlacionador que consiste em duas fun¢oes: multi-
plicagdo e média. O correlacionador utiliza o mesmo cddigo de espalhamento
G(t) para ” desespalhar”o sinal DS e assim recuperdr o sinal original.

A segunda técnica de DS consiste em primeiro espalhar o sinal e depois
modular. As duas técnidas DS fornecem o mesmo sinal s;(t).

Vejamos a andlisa da primeira técnica.

Seja z(t) o sinal, um fluxo de dados, modulado por um BPSK (binary phase
shift keying), de tal forma que:

s¢(t) = x(t)cos (27 fot)

onde z(t) = £1 e a taxa de dados é Ry. No transmissor, a seqiiéncia de espa-
lhamento é G(t) utiliza também um BPSK:

G(t) = +1
com uma taxa de chip R.. O sinal espalhado fica ent3o:
5¢(t) = z(t)G(t)cos (2 fot)

No receptor, apés um tempo de propagagdo T' segundos, o sinal s;(t — T') é
recebido. Inicia-se entdo o processo de ”de-espalhamento”. O sinal so(t — T')
que sai do correlacionador é:

so(t —T) = E{z(t —T) - G(t — T),G(t — T)cos[2n fo(t — T)]}
sot = T) =a(t —T)- E{G(t—T) - G(t — T)} - cos[2n fo(t — T)]

onde T' é o atraso estimado no receptor. Como G(t) = +1 e quando T = T
temos:

E{Gt-T)-Gt-1T)} =1
Entéo so(t — T') se torna:
so(t =T) =x(t — T)cos[2m fo(t — T)]

O dado z(t—T') pode ser recuperado apds uma demodulagio usando a freqiiéncia

Jo-
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9.2 Modulacao de Banda Estreita

Um sistema de radio de banda estreita transmite e recebe informagoes em uma
freqiiéncia especifica. Os riadios de banda estreita mantém o espectro do si-
nal transmitido o mais estreito possivel, 0 minimo necessario para transmitir a
informacdo. A interferéncia entre canais adjacentes é evitada alocando-se cui-
dadosamente cada usudrio em um canal diferente em uma diferente faixa do
espectro.

9.3 Diversidade Espacial

O sinal recebido por uma unidade sem-fio é um somatdrio das diversas ondas
que chegam das mais variadas dire¢Oes. Se o receptor tiver multiplas antenas,
espacadas sufucientemente para que os sinais recebidos sofram atenuagoes dife-
rentes, podendo serem utilizados num esquema de diversidade na recep¢do. O
espacamento necessario para obter dois sinais descorrelacionados deve ser de-
terminado. Para mais informacoes a respeito do coeficiente de correl¢io entre
os sinais e o espacamento entre as antenas, veja [2] capitulo 6.9.

10 Seguranca no 802.11

A forma como 0 802.11 tenta assegurar a confidencialidade das suas transmissées
de dados é através de um algoritmo chamado WEP.

WEP - Wired Equivalence Privacy. Algoritmo especificado pelo 802.11 que
implementa uma seguranca equivalente a uma rede com fios.

A confiabilidade depende de um servigo externo de gerenciamento chaves de
criptografia. E importante que além da implementacao do WEP a rede use o
processo de autentificagdo. (sendo ele poderd ser aberto a ameagas).

A implementacdo do WEP tem as seguintes caracteristicas:

e Relativamente Forte: imune a ataques de forga bruta entre as chaves. Esta
caracteristica depende do tamanho e freqiiéncia de alteracdo das chaves.

WEP é auto-sincronizavel: a cada mensagem o sistema se sincroniza.

Eficiéncia: pode ser implementado tanto em software quanto em hardware.

Opcional: seu uso é opcional.

10.1 Teoria de operacao do WEP:

A encriptagdo processa-se da seguinte forma:

1. Checksumming - Em primeiro lugar é necessdrio verificar a integridade
da mensagem M. Para tal executa-se um algoritmo de checksum c¢(M).
Depois é feita uma concatenagio entre o resultado do algoritmo e a prépria

mensagem P = (M, ¢(M)), obtendo-se um resultado (plaintext) que é
passado para a fase seguinte.
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Figura 5: Processo de encriptacao

2. Encriptacdo - Esta fase encripta o texto vindo do passo anterior, utili-
zando o algoritmo RC4 (da RSA Data Security). Este algoritmo gera
uma seqiiéncia de bytes do mesmo tamanho que a mensagem a ser cifrada
(plaintext). Para isto é utilizado a chave de encriptacdo (k) e um vetor
de inicializagdo (IV) que sdo concatenados gerando uma semente (seed)
esta semente alimenta um gerador de ndmeros psedo-aleatérios (PRNG)
que gera uma sequencia de mesmo tamanho que a mensagem. Final-
mente é feito um XOR entre a seqiiéncia obtida e a mensagem (plaintext),
ficando-se com o resultado final (ciphertext). Ent&o é transmitido o vetor
de inicializagao e a mensagem encriptada via radio para o destino.

3. Para desencriptar a mensagem protegida pelo WEP, o receptor limita-se
a reverter o processo. Primeiro gera uma seqiiéncia de bytes com a chave
que ele ji tem e vetor de inicializacdo. Depois ele faz um XOR entre esta
seqiiéncia e o texto encriptado que foi recebido.

Figura 6: Processo de desencriptacao

10.2 Formato do Quadro Encriptado

IV vetor de inicializacdo e identificador da chave.
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Figura 7: Tamanho do quadro de encriptado

PDU packet data unit.
ICV integrity check algorithm. (CRC-32bits).

Em relacdo a chave de encriptagdo, o 802.11 nfo especifica como esta deve ser
distribuida. Apoia-se antes num mecanismo externo que povoa um array com
quatro chaves partilhado por todos os intervenientes da rede. Cada mensagem
contem um campo que especifica a posicdo do array na qual se encontra a chave
a ser utilizada. O que se passa na pratica é que a maior parte das instalacGes
usam apenas uma chave para toda a rede, o que obviamente tem um impacto
negativo na seguranca de todo o sistema.

Existem duas implementacoes diferentes do protocolo WEP, o standard e
uma, versdo estendida, usada por alguns fabricantes. Estas versdes estendidas
usam chaves de encriptacdo mais longas do que as usadas na versdo standard. A
versdo standard especifica chaves com 40 bits de comprimento. Esta opg¢ao foi
tomada porque na altura da especificacio do protocolo, o governo dos Estados
Unidos da América impunha restri¢des a exportagdo de tecnologia que contivesse
sistemas de criptografia.

11 Padrao IEEE 802.15 - Wireless Personal Area
Networks

O padrao IEEE 802.15 visa oferecer conexoes sem fio com baixa complexidade
e baixo consumo de poténcia e pode ser dividido entre os sub-padrdes a seguir:

e 802.15.1 - 1Mbps WPAN/Bluetooth v1.x;
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e 802.15.2 - Recomendado para a coexisténcia de bandas nao licenciadas;
e 802.15.3 - 20+Mbps High Rate WPAN para multimidia e imagens digitais;

Entre todos os padroes acima, o 802.15.1 recebeu mais atencao das empresas
até o momento, por isso serd o nosso objeto de estudo nesta se¢do. Quem deu
inicio ao seu desenvolvimento foi a Ericsson por volta dos anos 90 e que hoje é a
lider do grupo Bluetooth SIG (Special Industry Group), que envolve empresas
como Nokia, IBM, Toshiba, Intel, 3Com, Motorola, Lucent e Microsoft.

11.1 Bluetooth

Bluetooth é o nome dado a um novo padrao de tecnologia que tem por objetivo
a substituicdo de cabos em dispositivos eletronicos utilizando conexdes de radio
de pequena distancia.

Esse protocolo sem fio ja estd embutido em diversos equipamentos como
telefones celulares, notebooks, cAmeras digitais, PDAs, calculadoras, microfones,
leitoras Oticas, entre outros.

O padrao 802.15.1, também chamado de Bluetooth, define uma, estrutura
para facilitar a comunicacdo entre diversos tipos de dispositivos baseando-se
em trés caracteristicas fundamentais: baixa complexidade, baixo custo, baixo
consumo de poténcia.

Essa tecnologia tem por objetivo construir uma aceitagao global entre dispo-
sitivos de tal forma que qualquer um deles, no padrao, possa se comunicar com
outro em qualquer lugar desde que estejam dentro da distancia limite definida.

Dispositivos eletronicos com o padrao Bluetooth podem se comunicar en-
tre si através de conexdes ponto-a-ponto ou multi-ponto compartilhando, neste
dltimo, 0 mesmo canal.

11.2 Requisitos do Padrao

Bluetooth nao é reconhecido apenas como um padrao para substituicao de redes
com cabos. Vérias novas idéias surgiram a partir de sua definicdo que abriram
novas areas e novas necessidades ao padrdao que deve, além das caracteristicas
ja citadas:

e Prover conexoes baseadas no paradigma da conectividade inconsciente,
em que dispositivos préximos conectam-se praticamente sem nenhum co-
mando ou interagao;

e Incorporar a capacidade de transmissdes multimidia;

e Oferecer o mesmo nivel de seguranca existente atualmente para a comu-
nicacdo cabeada.

Como as implementagoes dos dispositivos envolvem uma ampla variedade de
equipamentos e empresas, o padrao foi feito gratuito para utilizacdo. O objetivo
dessa decisao foi evitar que empresas monopolizassem sua utilizacdo e inibissem
o seu desenvolvimento.
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11.3 Arquitetura e Operagao

O sistema Bluetooth é constituido, basicamente, por uma unidade de rddio, uma
de controle de conexdes (link control) e aplicativos em camadas superiores.

A unidade de rddio opera na freqiiéncia de 2,4 GHz ISM (Industry, Science
and Medicine). Na transmissdo, é utilizada uma técnica chamada frequency
hopping para diminuir as interferéncias e aumentar a seguranca. Também é
utilizada a TDD (Time Division Duplex) para transmissdes full-duplex e a mo-
dulagdo usada é a GFSK.

12 Padrao IEEE 802.16 - Wireless Metropolitan
Area Networks

Este padrao foi concluido em outubro de 2001 e publicado em 8 de abril de 2002.
Ele define a especificacdo para redes sem fio em dreas metropolitanas (Wireles-
sMAN). Fornece acesso, por exemplo, & rede através de antenas exteriores co-
municando com estagdes radio base (BS’s). A WirelessMAN é uma alternativa
para as redes a cabo, como conexdes de fibra ética , sistemas coaxiais usando
modems a cabo e DSL’s (Digital Subscriber Line). Com a tecnologia Wireles-
SMAN trazendo a rede para dentro, os usudrios se comunicardo internamente
através de Ethernet ou WLAN’s (IEEE Standard 802.11). Entretanto o projeto
fundamental do padrao permite uma extensao eficiente dos protocolos da rede
WirelessMAN diretamente para cada usudrio, com total qualidade de servigo.
Com a tecnologia sendo desenvolvida nesta direcdo é possivel que o padrdo dé
suporte para usudrios méveis. O padrdo IEEE 802.16 foi projetado para desen-
volver um conjunto de interfaces aéreas baseada em camadas de enlace comuns
mas com especificagoes de camadas fisicas dependentes do espectro de uso e
regulamentos associados. O padrdo aprovado em 2001 refere-se a freqiiéncias
de 10 a 66 GHz , onde o espectro abrangido é atualmente disponivel em todo
mundo mas no qual os curtos comprimentos de onda apresentam importante
desafio de implementac¢do. Um segundo projeto (802.16a), estende o suporte a
interface aérea para baixas freqiiéncias na faixa de 2-11 GHz incluindo espectro
licenciado e néo licenciado. Comparando com o de altas freqiiéncias esse espec-
tro oferece a oportunidade de alcancar muito mais consumidores com um custo
menor, embora geralmente a taxas transmissdo de dados também menores. Isto
indica que tais servi¢os sdo orientados a usudrios residenciais ou empresas de
médio porte.

12.1 Arquitetura e Operacgao

12.1.1 Camada Fisica (PHY)

A camada fisica do padrio especifica a faixa de freqiiéncias, o esquema de mo-
dulacdo, técnicas de correcdo de erro, sincronizac¢io entre transmissor e receptor,
taxas de transmissfo e a estrutura do time-division multiplexing (TDM).
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Para a transmissdo das estacOes assinantes (Subscriber Stations - SSs) para
uma estacdo base (Base Station - BS), o padrao utiliza a técnica Demand As-
sigment Multiple Access - Time Division Multiple Access (DAMA - TDMA).
DAMA é uma técnica que permite a adaptagio as varias mudancas na demanda
de vérias estagoes. TDMA é a técnica de dividir o tempo em um canal dentro
de uma sucessao de frames, sendo que cada frame consiste em vérios slots, e
alocar um ou mais slots por frame para formar um canal 16gico.

12.1.2 Estrutura de MAC

Sobre a camada fisica estdo as fungdes associadas com prover servigos aos SSs.
Estas fungoes incluem transmissées de dados em frames e controle de acesso ao
meio wireless compartilhado, e se agrupam em uma camada de MAC, cuja es-
trutura foi projetada para aplicagoes de banda larga sem fio ponto-multiponto.
O acesso e a distribui¢do dos algoritmos da largura de banda devem permitir
centenas de terminais por canal, com terminais que podem ser divididos por
multiplos usuérios finais. Conseqiientemente, h necessidade de altas taxa de
transmissdo , tanto para upload quanto para download. O protocolo de MAC
define quando e como uma BS ou SS podem iniciar uma transmissdo no ca-
nal. Como algumas das camadas sobre a camada de MAC requerem qualidade
de servigo (QoS), o protocolo de MAC deve poder alocar capacidade de canal
de radio e aceitar tanto bursty trafico quanto trafico continuo de dados, para
satisfazer demandas de servigo.

13 Outras Tecnologias de LANs Sem-Fio

e HomeRF': Padrao de redes sem fio que utiliza a faixa dos 2,4 GHz. Utiliza
o protocolo Shared Wireless Access, onde as interfaces de rede se comuni-
cam diretamente, sem o uso de um ponto de acesso. Isto diminui o custo
da rede mas, por outro lado, compromete o alcance do sinal, que é de
apenas 50 m, em condi¢Oees ideais. A taxa de transmissio é de 1,6 Mbps;

e HIPERLAN: Padrio europeu de futuro incerto. Ndo se sabe se ele serd
abandonado em nome do IEEE802.11, ou se algumas das vantagens que
ele oferece o tornardo o préximo padrdo a dominar o mercado.

o Satélites: E empregada onde as distancias sdo muito grandes. Possui
a vantagem de o sinal chegar em qualquer regido da superficie terrestre.
Dentre as desvantagens relacionadas pode-se citar a demora, o alto custo
de instalagdo e o elevado atraso por enlace, que é de aproximadamente 120
ms (ida e volta) podendo chegar a 1 s, 0 que inviabiliza algumas aplicacoes.

14 Conclusoes

O crescimento das redes de computadores tem sido uma realidade e vem aconte-
cendo de forma muita rapida. As formas de acesso a dados também tém mudado
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radicalmente, na medida em que transac¢oes que antes eram feitas de forma fixa
e centralizada, hoje podem ser feitas de formas méveis e distribuidas. A cul-
tura de utilizagdo da informagdo também vem recebendo novas filosofias da era
digital.

Uma forte tendéncia é que os dispositivos computacionais e domésticos usa-
dos em residéncias, empresas, etc. sejam sem fio no contexto das redes locais,
substituindo gradativamente as redes tradicionais cabeadas.

Embora ainda haja muitas questdes sendo analisadas a respeito das redes
sem fio (WLANS), a comunidade cientifica tem investido de forma significativa
no melhoramento dos padroes, objetivando maior alcance, taxas de transmissao
mais elevadas, maior seguranca e confiabilidade.

A defini¢do de padrdes como o Bluetooth (IEEE 802.15) para comunicagio
entre dispositivos como celulares, teclados, PDAs e, brevemente, geladeiras, tele-
visores e dispositivos de automacao residencial, através das WPANSs, é essencial
para o futuro das comunicacées sem fio.

O padrao IEEE 802.16 prové uma plataforma para o desenvolvimento de re-
des metropolitanas (WirelessMANSs), provendo acesso wireless de banda larga.
O MAC IEEE 802.16 é poderoso e flexivel o bastante para suportar qualquer
tecnologia de acesso, fornecendo uma grande oportunidade para os fabrican-
tes de equipamentos, que podem diferenciar seus produtos sem comprometer a
interoperabilidade.
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